MAPA DE RIES(30S AGUAS DE PALMIRA
ENERO 02 DE 2024

Calificacion Calificacién
CLASE DE ' Q RIESGO 8 RIESGO MEDIDAS DE BAN % e
4 < 43 3 E
ft IESG G ROLES EX1 =
it Blecau RIESGO 8 | Herente | COMTROLESEMISTENTES | = ; RESIDUAL | RESPUESTA
£ < Facha inicial | Fecha Final
= o Actividade, n. Recursos
2 ctividades Responsable (dd-min-apaa) | (dd-mim-aaas) Rcul
1- Normas claras aplicadas.
No estir sctislizade &n 1a 2- Niveles de autorizacién. Requisito de contratacién
1 . p CUMPLIMIENTO 1 3 BAJA 3-Poliza de cumplimianto y| 1 3 ' BAJA EVITAR an estar gctualizado en la|Gerente i-ene-2024 31-dic-2024 |0
nprmativiclad vigente. 9 h R
calidad. 4-Personal normatividad vigente
capatitado
Omitir 1 presentacion de 1- Agenda de Contrpl del .
[ dy |
2 |recursos llegales dentro del|CUMPLIMIENTO | 2 | 3 | MODERADA |términos. 2-Normas claras| 1 | 3 BAJA EVITAR c°;"::; gkl L P 1-ene-2024 | 31-dic-2024 |0
termino procesal oportuno. aplicadas. a8 '
g |Aecones de tuteld el niviento | 2 | 3 | moperapa |1 Control de térmings. 2- 1] 3 BAJA gvitar | Control de términos enla) o fene-2024 | 31-dic-2024 |0
investigacjones disciplinarias Nornmpas claras aplicadas. agenda,
Perdida de opontunidad de . Control de términps en la
o 1- Control de términos. 2- ; . . ’
4 |contradiccion o defensa en los] CUMPLIMIENTO 1 4 MODERADA 2 1 4 | MODERADA EVITAR agenda, exigir poliza de|Gerente 1-ene-2024 31-dic-2024 {0
Normnas claras aplicadas. o K
Procesos. cumplimiento y cafidad
Habilidades gerernciales,
Recibir u gfrecer dadivas pars 1-Mapual de contratacion, aplicar manual de
5 - R pa FINANCIERO 1 5 MODERADA  |2-Protocolo de supervision.] 1 5 | MOBERADA EVITAR contratacion, aplicar|Gerente 1-ene-2024 31-dic-2024 |0
favorecimjento - N S
3-Cédigo de integridad principios y valores y el
chdigo de integridad
1-Aplicar correctamnte el
manual de contratacién, 2
1- Control de términos. 2- o cundado'so de o
Contratacion sin el lleno de los Norrmas claras aplicadas. 3- normas cansiliucionalesy
6 & L CUMPLIMIENTO 2 4 ALTA : kap ’ 1 4 | MODERADA EVITAR legales dentro del proceso|Gerente i-ene-2024 31-dic-2024 |0
requisitos.de Ley. Estudios del sector. 4- L
. de contratacidn estatal, 3-
Manual de contratacion. i
Ajustarnos a los estatutos.
4-Ajustarnos al principio
de planeacion estatal
Influenciag internas o externas 1- Manual de contratacién. Aplicar correctamnte el
7 |para  adquirir  bienes  oFINANCIERO 3 5 EXTREMA 2-dos 0 mas cotizaciones. 3-| 3 5 EXTREMA EVITAR a i ) Gerente i-ene-2024 31-dic-2024 {0
. 3 manual de contratacién
servicios con sabreprecios. Estudios del sector,
No cubrimiento con garantias 1-Manual de contratacion
los aspactos de calidad, art 14 y 15 2-Matriz de Aplicar la matriz de riegos
8 |cumplimiento, anticipos,| FINANCIERO 1 4 MODERADA  |analisis de riesgos de| 1 4 | MODERADA EVITAR para establecer las polizas|Gerente i-ene-2024 | 31-dic-2024 |0
salarios % aportes | contratacion. 3-Pdlizas de a requerir en contratos
resposabilidad civil. garantias
1-Regist| trolados. 2-
Acceso al link de transparencia Hegls (os con rola‘ os. 2 3
d a informacion Segregacion de funciones. 3 Aplicacién ley de
9 P s 9 R v CUMPLIMIENTO 2 3 MODERADA  [Procedimientos  formales| 1 3 BAJA EVITAR transparencia y manual|Abogade t-ene-2024 | 31-dic-2024 (0
publicacién en la pagina WEB ) c
L aplicsdos 4- Manual de de contratacién
Instituciuanal de los contratos ”
contratacion
1-Normas claras aplicadas.
) 2-Manuales de
Realizar una  formulagion - ”
inadecuada del presupuesto o pracedimientos teenicos Aplicar las normas
10 R N .| FINANCIERO 2 4 ALTA aplicados. 3-Historico de| 1 4 | MODERADA EVITAR . Contadoy 1-ene-2024 31-dic-2024 {0
de los infermes financieros de presupuestales vigentes
la empresa presypuesto. 4-Plan anual
presk: de  adquisiciones  5-
Revispria Fiscal
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MAPA DE RIESGOS AGUAS DE PALMIRA

RSy
INIT 906.696.967-9 ENERO 02 DE 2024
Calificacidn Calificacidn
CLASE DE 8 RIESGO 2 RIESGO MEDIDAS DE ELANLIE Acan
" o 3 X
it {| MTROI IST =
o e RIESGD 5| megere | CONTROUBEXSTENTES, | & § RESIDUAL | RESPUESTA
£ el Facha Inicial | Fgcha Final
= o ividades esponsable Recursos
~ et A Rebonst) {ded-mm-agaa) | (dd-mm-aaga)
1-Adquirir  antivirus  2-
1- Polizas de adquirir mantenimiento y
tenimi t fi -
11 |Fallas de hardware y software |CUMPLIMIENTO | 2 | 3 | Moperapa |Mantenimiento A BAJA Buman (RO el EoRware S f-ene2024 | 31-dic2024 | 13.322.948
actualizacion. . 2-Antjvirus Convenio de coperacion
actualizado con el Municlpio de
Palmira
Np entregar a tiempo la 1—C.ronograma de
X actividades, 2-Manuales de 7 T . .
12 linformacign a los diferentes{ CUMPLIMIENTO 2 3 MODERADA . R 1 3 BaJA EVITAR Calendarip de actividades. |Contador I-ene-2094 | 31-dic-2024
entes de eontrol procedimientos  teenicos
) aplicgdos 3-Revisoria fiscal.
l-Crdnogramé de
. - Calendarip de actividades.
[\ d St ti des. 2-Agendz
13 |0 publicacion de fos estados| oy by vienrg | 2 | 3 | woperapa  |PCtividades. 2-Age d del 5 | 3 |monerapa| EvITAR  |cédigo de etica, principios| Contador 1-ene-2024 | 31.dic-2024
firancieros de la empresa actividades escrita y virtual
y valores
(calendar).
1-Mapual de funciones y
Np cumpliy con las citaciones o| procedimientos.  2-Manual cotrel de adends Secretaria
14 |actividades programadas en la| CUMPLIMIENTO 2 3 MODERADA  fde principios y valores. 3-[ 1 3 BAJA EVITAR . ed ¥ - 1-ene-2024 | 31-dic-2024
= X calendar clel sistema Ejecutiva
agenda de gerencia Codigo de buen gobierno 4-
calendario actividades
1-Seguimiente a los
radicados de
denci
Quelpsdejoselientes y usarios C?;;ﬁss rr]nae::;: en ,exz::] Verificacién o la
15 |por no abtener jnformaaidn| OPERATIVO 2 3 MODERADA it - Y en 1 3 BAJA EVITAR N _ Abogadg i-ene-2024 31-dic-2024
2-Seguimiente a las guias informacign saliente
adecuada.
cuanglo es correo externo 3-
Seguimiento a las PQRSF
semestral
1-Regolucion ¢e caja menor
. . con instruizclones de Resolucion manejo caja
d del t;
16 C‘;’:;‘:' inhadecuado de Ia cajal oo v 2 | 3 | MODERADA |manejo 2-Plantilla enexcel] 1 | 3 BAJA EVITAR  [menor, arqueos de caja E;:ert;:a Lene-2024 | 31-dic-2024
i i para registro diario de caja menor permanente
menor
1-Manual de funciones y
Apropiarse ilegitimamente de procedimientos.  2-Manual Péliza de segurp todo
17 |les dinerps o bienes de la|FINANCIERO 2 5 ALTA de principio y valores. 3-| 1 5 | MODERADA EVITAR riesgo, Resolucion manejo|Todos f-ene-2024 | 31-dic-2024 670.272
empresa. Codigo de bugn gobierno 4- caja menar
Poliza de seguro todo riesgo
- funci . 2-
1-Mapnual de un.cmnes o— Tablas de
Inadecuado  manejo  del dorwdnsl  wepenids; retencién  docymental
18 | A e OPERATIVO 1 | 4 | MODERADA (Tablas de retencién| 1 | 4 |moperaba| evitar  |® OCHIENAY | rotios j-ene-2024 | 31-dic-2024
archivo manuales e instructivos
documental, 4 Manual de atloptados para archi
gestidn documental placos p FIILD
-Calp i 3
Mala Programacion de igiar:zgdi;::j S;E(e){?;oi
19 |actividades y reuniones en el|ESTRATEGICO 1 4 MODERADA o HE X ' 1 4 | MOBERADA EVITAR Agenda de actividades Ingeniero i-ene-2024 31-dic-2024
siiitares de inyitacién g reuniones. 4-
n Llamadas telefénicas
L d sici 1-Nor: licadas. fesi
2 Ma!a. tonAm e dea!c.mnes fror ESTRATEGICO 4 3 BAJA ormas cla|ras‘ aplicadas. 1 3 BAJA EVITAR Profesional capacitado en ngeniens J-ene-2024 31-dic-2024
deficiencia en asesoria técnjca 2-Personal capacitado. perfil necesario
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IMAPA DE RIESGOS AGUAS DE PALMIRA
ENERO 02 DE 2024

Calificacion
CLASE DE e RIESGO g RIESGO MEDIBAS DE PLANBE ACCION
. ol 6] 2
e RiEskd RIESGO % 8 | Herene | CONTROLES EXISTENTES & RESIDUAL | RESPUESTA :
2 £ B ke Sk able Facha Inicial | Fecha Final
-4 & (ddd-mm-agaa) | (dd-mm-aaza)
1-Exigir Poliza de
cumplimiento estatal. 2-
poliza de responsabilidad
civil extracontractual 3-
1-Matrices de revisién de Péliza de seguro
procesos de supervision 2- multiriesgo. 4-Péliza de
Falte de  conttol  de actas de Monitoreo, responsabilidad divil por
21 |efecucién del contrato de{CUMPLIMIENTO | 1 | 3 BAJA pefBnents.  g-lra BAJA gy |8 & s B f-ene-2024 | 31-dlic-2024
oneracién, empresa supervnsota del vuel:iftcar wigencias ’de tas
contrato de operacion. 4- péilizas yfo garantias del
Comité de supervisidn, 5- contrato de operacion. 6-
Comif:é téenica y fiduciario. realizar  supervision y
seguimiento obras
incluidas gn el POl y PAOI,
y monitoreo a las obras
del Fondo Perdido,
1-Pagos  oportunos  del Contratar un  hosting
22 | Caidas delaPéginaWeb  |cUMPLIMIENTO | 1 | 3 pua  [hostine. 2-Cadigo de buen BAJA EviTag  |econocido L-ene2024 | 31-dic-2024
gobierno. 3-  Revisiones mantenimiento  pagina
periorlocas a la pdgina Web Web
Divulgacién de los
1- Control de acceso a los procedimjentos  Control
24 Fuga de capital ingelectual de ESTRATEGICO 2 4 ALTA documentos, 2- co?tml de ALTA EVITAR de . Documgnto's y 1-ene-2024 31-dic-2024
la empresa acceso a los equipos de Registros, Aplicacion de
computo. las tablas de retencién
documental en la Empresa
1-  lavado de manos
minimo cada 3 horas donde
el contacto con el jabon
debe durar gntre 20 y 30
Posible wontaglo de seg . 2-Distanciarsiento Divulgacién de . los
Emfermedad _peligrosa ffs.ico de las personas proc.edlmtentos n.esgos ] .
25 X . OPERATIVO 3 2 MODERADA  |minimo 2 metros 3- uso de MODERADA EVITAR asociados al contagio del i-ene-2024 31-dic-2024
coloca en riesgo fla vida del :
vrabalador ® tapafaocas cuan(flo se COVID-19 en la Empresa y
requigra A-Exigir el otras enfermedades
cumplimiento y|
seguimiento  de control
médico de iincapacidades
medicas.
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Nombre: CARLOS VICENTE HURTADO D, Nombre: MARIA E. MUNOM
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G

_NOMBRE DEL PROCESO"
fGestion de Asesorfa juridica y defensa judicjal de
fa empresa ante cualquier proceso.

Asesorar]urvdi; amentg y real,lzar Ia defensa ;udlmal para protegery prevemr el lmcm con el uonounmento tle un hecho juridico y termina con el fallo, resolucion

PROCESOS DE AGUAS DE PALMIRA PARA LA IDENTIFICACION DE RIESGOS
ENERO 02 DE 2024

OBIETIVO ALCANCE

dafio antijuridico de |z Empresa. y/0 acto administrativo.

Gestion de contratacidn

Realizar el trémite contractual para la adquisicién de bienes, servicios y obras
requeridas por la Empresa, cumpliendo con el estatuto de contratacion yla
normatividad vigente ¢jue sea aplicable a la smpresa.

Inicia con identificaion de las necesidades de bienes o servicios y finaliza con la
formalizacidn del cantrato.

Gestion financiera

Inicia con la recopilucion de los soportes financieros y presupuestales y termina

Preparar y presentar lps informes financieras y presupuestales.
RETSLY prey o ! bkl con la presentacion de los informes finangieros y presupuestalas de la Empresa

Gestidn secretarial

Adelantar actividades secretariales y administrativas con los procesos internos dellnicia con las actividades diarias de recepcion de fos requerimientos internos y
firea. externos y termina con la respuesta y archivo de los mismos.

fGestion técnica

Inicia con las visitas de campo, reuniones de equipo de trabajo, y revision de
onitoreo de la adecuada ejecucion y cumplimiento del contrato de operacién, {informes recibidos y termina con la presentacion del informe o actas dal resultadd
del monitoreo.,

Fortalscar ias srviting tecnologrcos restatios h 4 empresa Rouis de Palinits Inicia con la planeacién dejas estrategias TIC para poder alcanzar las metas

TICs !' AESP fijadas en el plan institucional de la empresa Aguas de Palmira §.A, ES. Py
termina con el fortalecimiento de fos servicios tegnoldgicos prestados,
5 i Fortalecer todos lo procesos de la empresa von actividades o progedimientos Inicia con la implementacidn de los procesos generales para todos los procesos y
ot generalps termina con la implementacion de los controles en los procesos

Seguridad y salud en €l trabajo

Inicia con la Planeacion de fas estrategias para establecer en la empresa {os
Establecer protocolos de biosaguridad en la empresa protocolos de bioseguridad para mitigar, controlar y manejo adecuade del COVID
19, finaliza con la implementacién del pratocolo.
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ANALISIS DE RIESGOS AGUAS DE PALMIRA

EMERO 02 DE 2024
CAUFICACION DEL RIESGO INHERENTE EVALUACION
ftem RIESGO CLASE DE RIESGO PROBABILIDAD IIMPACTC) RIESGO INHERENTE
Valor Resultado francoro | BRI | et | wsgat | agen | PN et | ®wtegeo | Valor | Resultado Resultado
. o =3
1 \l;li:ee;:;ar actualizado en la normatividad CUMPLIMIENTO 1 RARO T 1 . 3 2 2 { q 4 Moderado
2 Omitir la presen\tacl(zn de recursos legales CUMPLIMIENTO ) IMPROBABLE ) 1 1 3 3 3 i 1 3 Moderado & MODERADA
dentro del termino procesal oportuno.
de  tutel i tigari
3 ';Ic:c‘; 'l'i‘:;”a:’ uieln e Investigaciones) oy mpLmiENTO 2 | IMPROBABLE 1 1 1 3| 3 3 1 1 3 | Moderado 6 MODERADA
’ tradiceis
4 Perdfda de pportunfidad de contradiccion CUMPLIMIENTO 1 RARD 1 4 1 4 3 " 1 " i Mayor 4 MODERADA
o defensa en los progesos,
. |Recibir u  ofrecer dadivas para »
® ltavarecimiento FINANCIERO 1 RARQ 1 1 1 5 4 5 1 1 5 Catastroéfica 5 MODERADA
Contratacion sin el lleno de los requisitos| )
6 di Ly CUMPLIMIENTO 2 IMPROBABLE 1 1 1 4 8 3 1 il 4 Mayor
Influencias Internas o externas para
7 |adquiric  bienes o  servicios con FINANCIERD 3 MORERADO 5 1 1 5 E] 5 1 1 5 Catastrdfico
sobrgprecios.
No cubrimiento con garantias los aspectos
8 |de calidad, cumplimiento, antjcipos, FINANCIERO 1 RARQD 4 1 1 4 2 3 2 1 4 Mayor 4 MODERADA
salarios y aportes y resposabilidad civil.
Acceso al link de transparencia de la
9 linformacion y publicacién en la pagina] CUMPLIMIENTO 2 IMPROBABLE 1 1 1 3 3 3 1 1 3 Moderado 6 MODERADA
WEB instituciuonal de los coptratos
Realizar una formulacion inadecuada del
10 |presupuesto o de los informes financieros| FINANCIERD 2 IMPROBABLE 4 1 1 3 3 1 1 1 4 Mayor -
de lg empresa.
11 [Fallas de hardware y software CUMPLIMIENTO 2 IMPROBABLE 3 1 i 3 3 3 1 1 3 Modgrado 6 MODERADA
ra ti infg i I '
32 |NO éntregar a tiempo la informacion alos| .\ 1o\ 1enro 2 IMPROBABLE 1 1 1 3| 3 1 1 3 | Moderado 6 MODERADA
diferentes entes de control,
ublicaci los estados financi ‘
13 :;’l:zm';f:;:" de los estados financleros) o\ pot mmieNTO 2 IMPROBABLE 1 1 1 1| s 3 1 1 3 | Moderado 6 MODERADA
. | . i
14 No cumplir con las citaciones o actividades CUMPLIMIENTO 2 IMPROBABLE 1 1 1 3 3 3 1 1 3 Moderado . MODERADA
programadas en la agenda d@ gerencia
. i ron i
15 [Quelas de los clientes v usarios par nof L 2 IMPROBABLE 3 1 1 3| 3 1 1 1 3 | Moderado 6 MODERADA
obtener informacién adecuada.
16_|Control inhadecuada de la caja menor, OPERATIVO 2 IMPROBABLE 1 1 1 1 3 3 2 1 3 Moderado 6 MODERADA
" o — f i
17 Apropiarse ifegitimamente de los dineros, FINANCIERO 5 IMPROBABLE 5 1 1 1 ‘ 5 5 2 g Catastréfico
o bignes de la empresa,
18 |Inadpcuado manejo del archivo QPERATIVO 1 RARQ 1 1 1 1 4 4 1 1 4 Mayor 4 MODERADA
ion de activid
19 Mala. Programacién actividades y ESTRATEGICO 1 RARD 1 1 1 4 4 4 1 1 4 Mayor 4 MODERADA
reuniones en el monitoreo
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ANALISIS DE RIESGOS AGUAS DE PALMIRA

EMERO 02 DE 2024
CALIFICACION DEL RIESGO INHERENTE EVALUACION
ftem RIESGO CLASE DE RIESGO PROBABILIDAD IMPACTQ RIESGO INHERENTE
Valor Rasultado PR SO LTI AR IRCURIN Kencl IR “:’mf, e | ®tougo | Valor | Resultado | Valor Resultado
20 Mala tom'a e desiciones por deficiencia ESTRATEGICO 1 RARO i 1 1 a 3 3 1 1 3 i
en agesoria técnica
3y [[ie de cmirol de fu elecudn dell o e 1 | RARO 1 1 1 3| 8 3 2 1 3 | Moderado
contrato de pperacién.
22 | Caidas de la Pagina Web CUMPLIMIENTO 1 RAR() 1 1 1 1 k) 3 1 1 3 Moderado
23 | osibtiiad de ser agoeudo gor heckers of o i i 2 | IMPROBABLE 1 1 1 1| 2 1 1 2 | Menor 4 MODERADA
un ataque de ransomware.
24 1Fuga de capital intelectual de la empresa ESTRATEGICO 2 iIMPROBABLE 1 1 1 4 % 3 1 3 4 Mayer
Posible contagio de una Emfermedad
25 |peligrosa que coloca en riesgo la vida del OPERATIVO) 3 MODERADO 1 2 1 1 1 2 2 1 2 Menpr 6 MODERADA
trabajadar
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VALORACION DE RIESGOS AGUAS DE PALMIRA

1de?

EHERO 02 DE 71024
& VALGRACION DI CONTROLES CHLFICACION DEL RIESGO RESIDUAL EVALUACION
) PLAY DEAGTION
PUNTAIE TAJE
Heriamieatas pars jercer el contebt (Stsuin;:?tnl Sl PROBABILIDAD IMPACTO RIESGO RESIDUAL MEDIDAS DE RESPURSTA] (Ripsga Residuat con Calificiicion Extrenya o Ahta, regilere Plan de Accidn)
% Tipo Cantrot T (Sedecchne la opcide de
fay i 1 5 s
m RIESEIO CLASE DE RIESGD CONTROLES EXISTENYES (Probabilidad o R Sk et ,»:Vt.an':;l.\h Pl:;T‘Alls Tespuesta)
Fossauna st o s b
Iripaial termlaraneny fascbminnts g el e ey ve. vr. I Ve i Actividades Respensable ,Eﬁ‘ha mnlnl‘ ’ jf cha ﬂm“ Reeursos
et conted] maneja ds s S “?‘ "Nmﬂ Mn'ﬂ;’ (i) W 2a3)
hamenigete P el
1- Normas cliras aplkad}cs. 2. Requisito de|
Na estar actufizado en {al Niseles de auterizacién. 3-Poliza contratacién en ustar|
1 narmatividad vigente. CUMPLIRAIENTO de cumplimianta y calidsd, o PREMENTIVO 15 0 30 15 25 85 1 RARO 3 Moderado EVITAR actualpado  en l.’Gerenu\. 0l-ene-2024 { 31-dic-2024 |0
Personal capacitado ._{normatividad vigente
Omitle la presentacién  del 1- Agenda de Contigl de Contéot de térmi
2 [recursos legalos dentro del| CUMPLIMIENTO [términos.  2-Normas  claras| PREVENTIVO 15 0 30 15 25 85 | 1 RARO 3 Moderado EVITAR ; nurol de temings enlpogado | O1ene2024 | 31.dic-202¢ Jo
tergvnupmr.esalnponunn, aplicadas. s aperda,
Acclones  de  tutela  pf 1- Control de térmings. 2- . Control de térmings en
3 Investigaclones isciplinarias CUMPLIAIENTO Normas claras plicadas. PREVENTIVO 15 Q 30 15 25 85 1 RAROQ 3 Moderado EVITAR 1 agenda, Abogatio 0l:2ne-2024 | 31-dic-2024 0
) i ; ) Control de térmings en
Pergtida de opsrtunidad def §- Control da téraings. 2 la ‘agends, exlge péHa
4 [congradiccién ¢ defensa an| CUMPLISHENTO Neirmas clérawaplicadas PREVENTIVO 15 0 30 15 25 85 1 RAROQ 4 Mayor 4 | MODERADA EVITAR Gerenfn 01-ene-2024 | 31-dlc-202¢ |0
los procesos. 3 Aplicadas. de  cumplimientg  y|
calidad
1-#anual de contratactén, 2 aplicar  manual  de
5 z"ﬂ::’c:‘m‘::’n“'::'d“d"“"“"’ FINANCIERO  |Protocolo de  supervisiér. 3| PREVENTIVO 15 0 30 15 25 85 t RARO 5 Catastréfico | & |MODERADA EVITAR apl oy Ol-ene-2024 | 31-dic-2024 [0
B Cédigo de integridad principlos y valores y elf
cddigaude integridag
1-Aplicar correctamente
el manual de|
t 2-Ser|
1- Control de témmings. 2. cuidadoso de las ngrmas|
Contratachan s el lleno d) N Jares  aplicadas. 3 conitionaeE Y
6 Ies’;‘:u‘?:nﬂ’; ;:‘L:v €0 G cumpLAIENTO E:‘:L’I‘;‘s df:l: mr.’;f:a;zm o PREAENTIVO 15 15 30 15 25 00 | 1 RARO 4 Mayor 4 | MODERADA EVITAR legalos  dentro  del| Gerenta 01-cne-2024 | 31-dic-2024. [0
cantratacién, proceso de contratacién|
! estatal  3-Ajustarnos a
los  pstatutos. 4+
Ajustarnos al principiol
de plageacidn estatat
influenclas nternas 1- Manual de contratacién. 2-dos| i !
7 “|externas para adquirr bienes|  FINANGIERO o mas cotlzagiones, 3-Estudios| PREVENTIVO 0 0 0 15 0 15 | 3| mooerae | 5 Catastréiico EVITAR """"l‘;m‘“""‘“‘{‘li: Gerenfe | O1-ena-2024 | 31.dic-2024 [0
0 sgxvicios can sabreprecios. del sector. martual de cantratad
No cubrimiento con garant(ps
ks aspectos de  calidag, L-#anual de Gantratacién ;2rt 14 Aplicar la matrlp  del
(’ i y 15 2-Matgz de andlisds de riegos para establecer]
8 ::lr::‘l;mlnn;o, amarrt\;l:lpu,;‘ FINANCIERO rigsgos de contratacién, 3-Pélizas| PREVENTIVO 15 0 o 15 25 55 1 RARO 4 Mayor 4 | MODERADA EVITAR las péizas a requarir en Gerenpe 01-¢ne-2024 | 31-dic-202¢ |0
resposabilidad civil. de garantas contratos
Acciiso al link dej 1-Registros  controladas, 2]
transparencia de 13 dif de funciongs, 3] Aplicagin  ley  de|
9 [informacion y gublicacién qn| CUMPULMENTO |Pracedimientos formales) PRENENTIVO 15 0 30 15 25 85 1 RARO 3 Moderado EVITAR transparencia y minualj Abogado 01-ene-2024 | 31-dic-2024. |0
la pagina WEB instituciuonal] apficados  4-  Manual  de| de contratacién
de Ins contratas cantratacién
. 1-Mormas clayas aplicadus. 2-
!leahzar u::l formulaclan Manuales de  procedintiantas| Aplica ) -
10 FINANCIERO  |térnicos aplicados. 3-Histarico de| PREVENTIVO 15 0 30 15 25 85 1 RARO 4 Mayor EVITAR el M5 contagor | 01-ene-2024 | 31-dic-2024 |o
.de b:’slnformcsﬂnanciemsda prasupuesto. A-Plan anual del presupi:estales vigantes
A apres. agguisiclones 5-Revisorfa Flscal
1-Adqyirir  antivirgs  2-]
i- pélizas do mantenimiento | adauiy rr‘;a;\!ev;:mbmo
11 |Fallns de hardware y softwace| CUMPLIMIENTO [aatualizacién, 2-Anthvirus| PREVENTIVO 15 15 30 15 25 w0 | 1 RARO 3 Moderado EVITAR Z::fﬁ"n’:: e “"md: Contador | 01002024 | 31-dic-2024 [6816000
aatualizado
cooperclén  con  elf
Municlpio de Palmira
) 1-Cronograma de actividades, 2-
No antregar o tlempo /3 Manuales de  procedimentos| lendario d
12 |infarmacion a fo dferentes| CUMPLIIENTO | 08 0 e prevenivo 15 15 0 15 2 0 |1 RARO 3 Moderado EVITAR C;‘;fdf; “lcontufor | OLene-2024 | 31.dic-2024. |0
entes de control. 2 a foes.
fisral.
& Calendario de]
L+£ronograma de actividades. 2-
i ; I g 5 N : N
13 ::a:':::i":d':;;:n:”"g" | CUMPLIMIENTO |Aganda de aividades esgita y| PREVENTIVO 0 0 0 15 25 40 2 IMPROBABLE | 3 Maderado EVITAR ::f"”d’"d"si Cf“:;“" % contador | 01-ene-2024 | 31-1c-2024 o
P virtual (calender). tica,  princlplas -y
valores
{-Manual de  funciones vyl
No cumplir con las citaciones) pracedimlantos,  2-Manugl  del & i g .
14 |0 agtividades programadas an| CUMPLIKIIENTO | principlos y valres. 3-Codiga de| PREVENTIVO 15 15 30 15 25 100 | 1 RARO 3 Moderago EVITAR "I"";‘ b ["“'“’“ VZ_‘“’““"“ Ol-ene-2024 | 31-dic-2024 |0
la agenda de gerencla buan goblerso  4-  calandariol caiencirdelsistoma fecutiva
aqtividades
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VALRACION DFf CONTROLES CALIFICACION DEL RIESGO RESIDUAL EVALUACION
PUNTAE PUNTAE PLAN DE ACCION
Herranientat pare yiercer ol conteol (5egutentito al satiol PROBABILIDAD IMPACTO RIESGO RESIDUAL MEDIDAS DE RESPULSTA (Rigsgo Residuil con Calificecion Extremy o Alta, reqyiiere Plan de Accién)
¢ i Tig Control (Selecetane la opeide de
ftem RIESO CLASEDERIESGO | CONTROIS EXISTENTES | (e St [ e Ay Wrlcet
Faste und nstaktit o ¥
Inipatic] baramiert poy | procedinterty prroel| g Sy i d vr. iftad vr. Resul! Ve il Huatlvidades Respensabie (:uhalnklal dl:chaﬂna‘) Recursos |
sorcer cortrol Ll et 34 segamiento pardrietios hmm-aaaa) | ddd-mmeaann)
pelyite [ establects
1-ieguimiento a las radicados de
cgrrespondentia  con  planilas,
Quejas de los clientes | %
15 |usaos por no obtener| opERgTIVO | MnUalYen Eacel 2Seguliiento) o ey 15 15 30 15 EY 100 | 1| Rwo 3 | Moderado EVITAR verficacién  do ol pondo | ov-ene2024 | 3ndic2024 fo
Informacion adeeyada a das gufas ¢uando es correol informycion salipnts
o T externo  -Saguiraiento p  lag|
PCRSF semesteal
1-Resoluclon ¢e caja menor con
Control inhaderuado de fa ingtrucciones  de  manejy 2| Resolucién manelo caja Secretaria
16 OPERATIVO ;. PREVENTIVO 15 15 30 15 25 100 b RARO 3 Maderado EVITAR menor, arqueas da calal o Ol-ene-2024 | 31-diic-2024 (0
cas menor, Plantilla en Excel para reglstro| | Ejecutiva
5 menor penmanente
diario de caja menor.
i-tManual gy funciones )
Apmapiarse ilegitimamente de| pnacedimientos.  2-Manup)  del Péliza de seguro todo)
17 (los dineros o iblenes de fal  FINANCIERO  |piincipio y valores. 3-Cotljgo de] PREVENTIVO 15 0 30 15 25 85 1 RARQ 5 Catastréflca 5 | MODERADA EVITAR riesgo, Resoluctén Todos Ol-¢ne-2024 | 31.dic-2024. 11132167
empresa. ‘buen goblerno 4-Paliza de soguro maneja caja menor
todo riesgo
i-#anual  de funclones. 2 Aplicar  Tablas  de
Inaglecuads  manejo  d| Personal capasitado. 3-Tablas de . retenckdn  documental, ” A
18 archive OPERATIVO fetencién docymental, 4 Manua PREVENTIVO 15 15 0 15 25 70 1 RARQ 4 Mayor 4 [ MODERADA| EVITAR i Tadas Ol-erie-2024 | 31-dic-2024 |0
de gestién docu mental adoptados para archivo
Mals  Programacién  de) :;:I::da;w::;' l ;g:li:z:' ;‘,
19 |actividades y reunlones en ¢l ESTRATEGICO lm’i‘h‘lclén ¥ "eunhnu d: PREVENTIVO 15 15 30 15 25 100 1 RARQ 4 Mayor 4 | MODERADA EVITAR Agenda de actividages  |Ingeninro 01-ene-2024 | 31-dic-2024 |0
monitoreo Usmadas telefdnicas
Mals toma de desiclones pyr| ) ;| N
20 [deficiencla  an  asesor| EsTRATEGIco | L MOrmas claras aplicadus. 2 ppe e 15 0 ) 15 25 55 | 1 RARO 3 Moderado EVITAR Profesianal  capaciadol, o oo | ovene2024 | 3t.dic2024 o
cdnits Pessonal capagitado, en perkd necesario
LExig  Péliza  def
cumplimiento estatal, 2-
péiiza de]
responsablfidad  civi
extratgntractual 34
Péliza  de  seguro]
{-Matrices  de  revisién  de) multiriesgo, 4-Pdliza del
prucesos de supervisién 2-actas| -
i respongabllidad civil por
Falta de contcol de |3 de Monitoree permanenta. 3- AT ———
21 |ejecucién del contrato dej CUMPLIMIENTO [Una empresa supervisory dell PREVENTIVO 15 0 30 15 25 85 1 RARO 3 Maderacdo EVITAR NG idandine fe ke tingenipro 01-¢ne-2024 | 31-dic-2024. |0
operacién. cqntrato de operacién. 4-Comité| é]ixa; /ng aranthf dsl
de supervisién, 5-Comité ticrico) P ¥/0 8 35 del
yfiduciario, contrato de operacién. 6|
reallzar  supervisidn
seguimiento fibras]
Incluidas en al RO Y]
PAO, y monitareo 2 las|
obras  del  Fondo
Perdida,
1-Pagos oporfunos del hasting.| Contratar un hosting
N 2+adigo de buen goblarno, 3- reconoxido Vi »
5 3 01-ene-2024 1-dic-2024:
22 | Calas dela Pagina Web CUMPLIVAIENTO Rewistones pastdaicas a Ia pdgina PREHENTIVO 0 0 0 1 25 40 1 RARO 3 Moderacio EVITAR mantenimiento  piging Gerenfe 1-ene: 31-dic-2024 o
Wab Web
Divulggelén  de  los]
1- control g acceso 2 ks procedimientas Cantrol
Fugs de capital fintelectual de) documentos.  2-  contrpl  de) do ~Rocumitntas
24 ESTRATEGICO PREVENTIVO o 0 0 15 25 40 2 IMPROBABLE 4 Mayor EVITAR Registros. Aplicacidn de|Todos 0l-ene-2024 | 31-dlc-2024 |0
fa ympresa acceso 3 los  equipos  de
camatto las tabias de retgnclén)
puto. documental  en  1a)
Empresa
1 lavado d2 manos ménimo
cada 3 horas donde el coptactol
con el jab6n debe durar entre 20| Divulggeién  de  los|
Pasible contagio de una| y 30 seg . 2-Distanciamiento procedimientos  Finsgos)
Emfermedad pellgrosa  quel flgico de las personas minima 2 ssociagos al contaglo)
- [ 0l-zne- 31-dic-2024.
25 colgea en riesga la vida dl OPERATIVO metios 3- uo de taphocas] PRENENTIVO 0 0 o 15 0 15 3 MODERADG 2 Menor 6 | MODERADA EVITAR dol COVIDAS an o Todos ane-2024 ic-2024 {0
trabajador cuando se rejuiera 4-Exigir el Empresa  y  ptras|
cumplimiento y segulmierto del enfecmedades
control médice de incapagidades
medicas.
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NOMBRE DEL PROCESO Seguridad y salud en el trabajo
OBJETIVO Establecer protacolos de bioseguridad en la empresa
ALCANCE Inicia con la Planeacidn de las estrategias para establecer en la empresa los protocolos de bioseguridad para mitigar, controlar y manejo adecuado del COVID-19, finaliza cen la
: implgmentacién del protocolo.
ftem | PROCESO AMENAZA/ACTIVIDAD PROCESO RIESGO CAUSA CONSECUENGIAS
o 1.Desconocimiento de 13 normatividad o del ;
@ ¢ 4 o 4 1.Perdida injustificada de un proceso en primera y segunda
) LET ) o 1 praceso. 2 Falta de capacitaciones 3.Cambios). P ’
1 ® Desactualizacitn No estar actualizado #n la normatividad vigente. aojinstancia - 2.Condenas con efectos econdmicos. B.Toma de
K frecuentes en algunas vnormas.4, Interpretacion i ]
T g \ decisiones gerenciales squivotadas .
2 2 equjvocada de la norma en un proceso
28
“0_.) Q.
5
© 2| Omitir la presentacién de recursos legales dentro del] 1.F ta de seguimiento a la gestion jurldica por
2 > & lomisiép de recursos legales G hrel f E B 4 ot v8 el ) p 1.Posible condena y costas progesales y/o judiciales,
8 Tg termino procesal oportuno. parte del responsable de los procesps jurfdicos.
T
5 g
2 g
2 ® 10mision respuestas Peticiones e la : )
3 6 8 n i ) “ o Acciones de tutela e investigaciones disciplinarias 1..Deficiente control en los términos. LAcciones de tutela. 2, Demanda judi¢ial,
bl ﬁ comunidad y entidades que lo soliciten
a2 38
g 5
< = ; R S 1Perdida de procesgs en las iferentes Instancias judiciales,
Q Perdida de oportunidad de contradiccién o defensa en LFalta de seguimiento a la gestién jurfdica por i - P 9 . i»‘ Altir L j o
4 7 No Contestar demandas y 2.Posible detrimento patrimanial por sanciones o condenas ton
@ los procesos,. parte del responsable de los pracesps jurfdizos. N
(U] efectos econdmicos.
1.Rernunergcién inadecuada. 2. Falta de controle
Corrupgién y/o uso del poder paya = en el proceso contractyal.3.Pacas habilidades!1.5e suscriben ontratas con intereses creados. 2 enriguecimiento
5 ; Recibir u ofrecer dadivas para favorecimiento - 5 i 7 e
beneficio propin de otros gerenciales 4. Problemas econdmicos de losfilicito. # Investigaciones penales, administrativas y civiles.
funcionarios.
Mala aplicacién  del mapual  de SR 1.Mala interpretacitin del manual de contratacién! :
6 Ehead : n # Contyatacion sin el lleno de los requisitos de ey, S0 A I L Linadecuado control de la ejecucién contractual
contratacion de Iz empresa,
=
el
®
§ 1.Faita de moralidad y compromiso con la empres
5 Ofrecimiento  de  comisiones ara \ 2.Mal manejo del poder 3.Deficierite autacontro, i B ? :
8 3 % Hat Influencias Internas o externas para adquirir bienes o & ! n 4 Liliquides de la empresa 2.Adquisicion excesiva dg bienas o
7 © adquir  bienes o  servicios  con ol i del procesq 4.Procesos con alto riesgo, ton baja) : f
© servigios con sobreprecios, 5 servicigs 3. Presunto Detrimento patrimonial
s sohreprecios, vigltancia y métodgs de control escasos o nulos.
g 4.Extralimitacion en las funciones,
)
o
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Omisidn en el andlisis riesgos para

No cubrimiento con garantfas los aspectos de calidad,

1 Falta de planeacion dadp que np se asignan las

Puede ocasionar acciones negativas por riesgos no cubiertos que

8 5 cumplimiento, anticipos, salarios aportes riesgos previsibles de la contrafacion de cadalse manifiesten en la ejecucién contraptual originandg perdida de.
determinar las pélizas te garantfa i g ey _t Hos) Y. ap Y & 2 2 # % p i g L gl a4 i
responsabilidad civil, necesidad, recursns,
: Acceso al lipk de transparencia de la informacion A
Omisidh en la publicacién de las etapas Ry .p 5 2 e A 4 Lnw publicacién en la pagina web y en el SECOP de| .
9 publicacidn en Ja pagina WEB Institucional de los acciongs legales en contra de los funcipnarios i de la empresa
contractuales las stapas contractuales
contratos
Inexactitud en los informes financieros|Realizar una formulacidn inadecuada del presupuesto o : 3
10 i ! ik i f s 4 el 1. No tener estados financigros razenables. l.Inadecuada toma de decisiones de la gerencia.
por errar o fraude de las informes financieros de la empresa,
1-Desactualizacién de la versién y de la fista del 5
g antjivirus. 2. Correos ele“trénicgs con ;rzhlvor 1. Fallas genergles delsistema y de la red.
11 ‘S Virus informéatico Fallas de hardware y software e ? i ‘|2, Inestabilidad y mal Funcionamienta de sistemas. 3, Pérdida de
e aliclosos. 3.50ftware maliciaso informacion. 4..Pérdidas econéimicas
& 4. yso indebida de medios de almarenamiento, e ¢ :
0
i
© Incumplimiento en la presentacién de|No entregar a tiempo la informacién a los diferentes 1Falta de Planegcion en la presentacion de : ® S
12 ; " ; ; Linvestigaciones disciplinarias y fiscales.
informes financieros entes de control, infarmes a fos entes de control.
: : ; B : 1.Falta d ublicidad, transparencia de | YRR s :
13 Falta publicaci¢in de informes financieros|No publicacion de los estadas financieros de fa empresa inf@rmaciéi publ ¥ P2 8 Linvestigaciones disciplinarias.
i i 1.No tener un congrol de la agerida, i : T 0y
Falta de Comtrol en la agenda de|No cumplir con las citaciones o actividades % 8 oo LInasistencia a citaciones o reuniones. 2.Reprogramacion de
14 _ No verificar el cronograma de actividades, 3. Na, i . SR
Gerencia programadas en la agenda de gerencla ! A reuniones. 3.Posibles procesos disciplinarios.
dar aviso oportuno de las cjitaciones programadas.
Seguimiento  inadecuado de lajQuefas de fos clientes y usuarios por no obtener| 7 1 : o v
15 8 ‘ Q 1 % t o Y s 4 1.No tener gl contrpl de la correspendencia, 1. Posibles Sanciones disciplinarias. 2. Tutelas,
- correspondencia informacién adecuada.
2
%
5 4 : 1.Falta de principlos y valores 2.diesconogimiente|1.Perdidas econdmicas  2.Investigaciones admin strativag
16 @ Inadecuado manejo de la caja menor. Control inadpcuada ¢le ta caja menor, : I PIoe VARC g i % 4 EA I By
2 del reglamento de |a caja menor. penalgs.
:%
@ d 5 : 1.Falta de princpios valores 2.Problemay ; : : : , ¥
R Aprapiarse ifegitimamente de los dineros o bienes de la ! . pEhG ¥ s ! g LPerdidas econdmicgs 2.Perdidas de informacién. 3.Dafia de
17 posibilidad de fiurto en la empresa ecandmicos del empleado. 3.Presiones externas o : : x
empresa. £ ;. imagen. 4.Investigaciones administrativas, civiles y penales.
con fines de defraudamiento
1.Desconocimiento de procedimientos de archivo,
7 7 J X e 1.Demora en la ubicacion de los documentos, 2, Defitiencia en el
18 Archivo desorganizado Inadecuado manejo del archivo 2.5aturacitn en cantidad de funciopes. 3.Deficiente - : > S g ¢
£ 2 acceso a la infermacidp - ley de transparencia.
planeacién de labores diarips.
o Mala Programacién de actividades y reuniones en ell1- Mo se realiza la actualizacién de la agenda de ; ;
19 Inadecpada Planificaclon. AL ¥ i ! 3 7 s : o s Inadecuado monitoreo al cantrato de operacion,
© mohitoreo actjvidades y reuniones a realizar,
(5]
: i Mala toma e decisiones por deficiencia gn asesprial1.Dasconocimiento del contrato de operacién v de
20 inadecuada Asgsorfa técnica ( 2 : ! ! £ CREISHCHY. 08

stidén técn

L

téenica

la normatividad vigente,

1. Investigacionies distiplinarias, 2. Sanglones legales.
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Ge

inadetiiado monitoree del cantrato de

Faltz de control de la ejecucion del contrato de|1-No realizar el opgrtuno monitoren al contrato de

1.Sandl digclplinarias, fi ;
21 dherstin asatdon. BhaTSEIBE, nciones disciplinarias, fiscales y penales.
1. Usar un hosting compattido. 2, Incumplimient
Seguimiento permanente al delU o :nual ] delmzostin 4 { Falla‘: m;;e :; 1. Pérdida de Credibifidad par parte de fos uisuarios. 2.
22 funcionamients de la pdgina  web| Caldas de fa Pagina Web Vi dvr\’(;ﬁe B : "IPérdicas de visitas de los usuarios. 3. Aumento en ¢ ntmerp de
il ) A 5 9 z
institucional. rebotas y descensos én fa duracién de fas visitas de la pégina web.
%1
[}
-
1. Riesgo de ida fi i . d der
2 o : L jmplementar firewalls (bloquean el acceso na Riesgo de pérdida 1nagc1era, 2 Imposibiljdad e geceder a tu
: Posibilidad de ser atacada por hackers o un ataque de 4 i web y para hacerlo, piden un rescate, 3, Robo de lgs ficheros v,
23 Riesgo de datos autprizado). 2. cuidar £ uso adecuado de : :
ranspmwarg. archives mds Importantes fde la Empresa. 4. Se producen
comiputadaras, recursos de red y de internat, 3, !
¢ suplantaciones de identidad,
Utilizacidn de una clavi2 por una persona
i § I sist; 3 da d ital intel . 2.Alt i |
= no autorizada y qu.e accede al sisterna 1.Dzjar fa clave en sitios publicos y/o corpartirla, ?.Perdi a) e ¢apital intelectual de la err'u_oresa 2.Alteracion de la
5 suplantando pna identidad. De esta 3 . = 5 . linformacién. 3.Pérdida de Credibilidad. 4.Mala Imagen
24 = 5 Fuga de capital intelectual de la empresa 2.Dgjar sesiones abiertas. 3.Dejar dispositivos]. : ] E
[ forma el intryso se hace duefio de la ; z ; institucional. 5.Perdida de informacién,
o : ¢ i electrénicos sin custodia o seguridad
informacion, documentacién y datos de
fa empresa,
o
3
25 = Contagio de COVID-19 a los trabajadores|  Pasible contagio de una Enfermedad peligrosa gug Contacto proximo con trabajadores y personas | Enfermedades que coloquen gn riesgo la vida de los trabsjadares
é" de la empresa coloca en riesgo la vida del trabajador externas de la empresa, y personas cercagas a él,
2
(2]
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